ТРЕБОВАНИЯ 
К АВТОМАТИЗИРОВАННЫМ РАБОЧИМ МЕСТАМ ПОЛЬЗОВАТЕЛЕЙ ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ МИНИСТЕРСТВА ФИНАНСОВ КБР


«Управление общественными финансами Кабардино-Балкарской Республики»

Для авторизованного доступа к информационным системам персональных данных Министерства финансов КБР (далее – ИСПДн) посредством функционирования единой защищенной сети передачи данных органов государственной власти Кабардино-Балкарской Республики и органов местного самоуправления (далее - ЕЗСПД КБР) требуется автоматизированное рабочее место (АРМ, персональный компьютер) со следующими минимальными характеристиками:

	Минимальные требования
	Рекомендуемые требования

	Процессор: Intel P-4 2,8 GHz;
Память: 2 Gb;
Диск: 10Gb (свободно);
Монитор и карта: 1024x768;
Сеть: 100 Мбит/с;
ОС: MS Windows 7 / MS Windows 8 / MS Windows 10 ; RedOS 7.1* / 7.2, Alt Linux 8.2 / 9.1, Astra Linux (Orel) 2.12, версии: 2.12.29*, 2.12.43*, РОСА "Кобальт" 7.3*
Офисное ПО см. пункт 2.8
	Процессор: Intel Core 2 Duo;
Память: 4Gb;
Диск: 20 Gb (свободно);
Монитор и карта: 1280x1024 или 1440x900;
Сеть: 100 Мбит/с и выше;
ОС: MS Windows 7 / MS Windows 8 / MS Windows 10 ; RedOS 7.1* / 7.2, Alt Linux 8.2 / 9.1, Astra Linux (Orel) 2.12, версии: 2.12.29*, 2.12.43*, РОСА "Кобальт" 7.3 *
Офисное ПО см. пункт 2.8



Для соблюдения требований законодательства по информационной безопасности, необходимо:
- наличие усиленной квалифицированной электронная подписи (далее – УКЭП);
- необходимо использовать браузеры с поддержкой отечественного шифрования по ГОСТ (например, актуальные версии Яндекс.Браузера, Chromium GOST);
- на компьютерах должны быть установлены сертифицированные СКЗИ (например, КриптоПро CSP не ниже версии 5.0);
- установлено сертифицированное антивирусное программное обеспечение.


«Автоматизированная информационная система управления финансово-хозяйственной деятельностью»

В соответствии с требованиями по защите персональных данных в информационной системе персональных данных Министерства финансов КБР реализуется подключение по защищённому каналу с использованием протокола TLS.
Для работы в ИСПДн необходимо автоматизированное рабочее место (АРМ, персональный компьютер) со следующими минимальными характеристиками:

	
	Минимальные системные требования*
	Рекомендуемые системные требования

	Операционная система
	Windows 8/8.1/10 32bit
	Windows 8/8.1/10 64bit

	Процессор
	Семейство Intel Core i3/Аналоги AMD. Тактовая частота 3.2 ГГц и выше.
	Семейство Intel Core i5/Аналоги AMD. Тактовая частота 3.2 ГГц и выше.

	Оперативная память
	3072 МБ
	6 144 Мб и более

	Дисковая подсистема
	Жесткий диск HDD SATA, не менее 5 Гб свободного пространства.
	Твердотельный накопитель SSD SATA/M.2, не менее 5 Гб свободного пространства.

	Периферия
	DVD-ROM, Свободный USB-порт

	Интернет
	Не ниже 512 кб\с** на одного пользователя



Подключение к информационной системе персональных данных Министерства финансов КБР должно осуществляться по защищенному каналу связи с использованием протокола TLS.
Подключение осуществляется строго по ссылке https://kbr-mf.budget.gov.ru
Для организации защищенного доступа к защищенному каналу связи с использованием протокола TLS: 
- необходимо использовать браузеры с поддержкой отечественного шифрования по ГОСТ (например, актуальные версии Яндекс.Браузера, Chromium GOST);
- на компьютерах должны быть установлены сертифицированные СКЗИ (например, КриптоПро CSP не ниже версии 5.0 (с реализацией протокола TLS));
- установлено сертифицированное антивирусное программное обеспечение;
- дополнительно требуется усиленная квалифицированная электронная подпись (далее – УКЭП).
Допускается применение сертифицированного программного обеспечения  (например, «Континент TLS клиент »), которые осуществляют передачу данных с использованием TLS-соединений, обеспечивая защиту от НСД.


Требования по информационной безопасности при  работе информационным системам персональных данных Министерства финансов КБР 

Подключение к Информационной Системе Персональных Данных (ИСпдн) требует соблюдения ряда требований, направленных на защиту персональных данных. Основные требования включают в себя обеспечение безопасности данных.
Обработка персональных данных должна осуществляться с соблюдением требований 152-ФЗ.  
Необходимо применять сертифицированные средства защиты информации.
Сотрудники, работающие с персональными данными, должны быть проинформированы о правилах и требованиях безопасности. 
Подключение к ИСПДн Министерства финансов КБР должно осуществляться по защищенным каналам связи с использованием средства криптографической защиты информации «TLS-клиент».
В первую очередь, нужно убедиться, что используемая версия TLS является актуальной и что поддерживаются надежные алгоритмы шифрования. 
В КриптоПро CSP 5.0 есть встроенная поддержка протокола TLS (включая ГОСТ-алгоритмы).

На автоматизированном рабочем месте ИСПДн необходимо установить:
1. Средство антивирусной защиты имеющее имеющие актуальные сертификаты ФСТЭК и ФСБ;
2. Браузер: Chrome gost, Яндекс.Браузер (рекомендуется использовать версии не ниже трех последних, введенных в эксплуатацию).
3.  КриптоПро CSP 5.0.
4. Программное обеспечение «КриптоПро ЭЦП Browser plug-in» актуальной версии;
5.  Требуется усиленная квалифицированная электронная подпись (далее – УКЭП).
6. Корневые сертификаты, выданные Минцифры и Казначейством России. Установить соответствующие корневые сертификаты в хранилище доверенных корневых центров сертификации операционной системы. Это обеспечит корректную работу с сайтами и сервисами, использующими российские TLS сертификаты. 
Лицензии на указанное в настоящих типовых требованиях программное обеспечение приобретаются за счёт подключающегося к ИСПДн участника информационного взаимодействия по средствам  ЕЗСПД КБР.
Техническое оснащение рабочих мест также должно соответствовать требованиям, указанным в этих документах.
