ТРЕБОВАНИЯ К АВТОМАТИЗИРОВАННЫМ РАБОЧИМ МЕСТАМ ПОЛЬЗОВАТЕЛЯ ИНФОРМАЦИОННЫХ СИСТЕМ МИНИСТЕРТСВА ФИНАНСОВ КБР

Для авторизованного доступа к информационным системам и информационным системам персональных данных Министерства финансов КБР (далее – ИСПДн)  посредством функционирования единой защищенной сети передачи данных органов государственной власти Кабардино-Балкарской Республики и органов местного самоуправления (далее - ЕЗСПД КБР) требуется автоматизированное рабочее место (АРМ, персональный компьютер) со следующими характеристиками:

АЦК «Финансы»

	Минимальные требования
	Рекомендуемые требования

	Процессор: Intel P-4 2,8 GHz;
Память: 2 Gb;
Диск: 10Gb (свободно);
Монитор и карта: 1024x768;
Сеть: 100 Мбит/с;
ОС: MS Windows 7 / MS Windows 8 / MS Windows 10 ; RedOS 7.1* / 7.2, Alt Linux 8.2 / 9.1, Astra Linux (Orel) 2.12, версии: 2.12.29*, 2.12.43*, РОСА "Кобальт" 7.3*
Офисное ПО см. пункт 2.8
	Процессор: Intel Core 2 Duo;
Память: 4Gb;
Диск: 20 Gb (свободно);
Монитор и карта: 1280x1024 или 1440x900;
Сеть: 100 Мбит/с и выше;
ОС: MS Windows 7 / MS Windows 8 / MS Windows 10 ; RedOS 7.1* / 7.2, Alt Linux 8.2 / 9.1, Astra Linux (Orel) 2.12, версии: 2.12.29*, 2.12.43*, РОСА "Кобальт" 7.3 *
Офисное ПО см. пункт 2.8



Дополнительно требуется усиленная квалифицированная электронная подпись (далее – УКЭП).
Для использования УКЭП необходимо установить и настроить КриптоПроCSP 4.0 (версия должна соответствовать установленной на сервере ЭП согласно требованиям Компании «КРИПТО-ПРО»).


1С:Предприятия

	
	Минимальные системные требования*
	Рекомендуемые системные требования

	Операционная система
	Windows 8/8.1/10 32bit
	Windows 8/8.1/10 64bit

	Процессор
	Семейство Intel Core i3/Аналоги AMD. Тактовая частота 3.2 ГГц и выше.
	Семейство Intel Core i5/Аналоги AMD. Тактовая частота 3.2 ГГц и выше.

	Оперативная память
	3072 МБ
	6 144 Мб и более

	Дисковая подсистема
	Жесткий диск HDD SATA, не менее 5 Гб свободного пространства.
	Твердотельный накопитель SSD SATA/M.2, не менее 5 Гб свободного пространства.

	Периферия
	DVD-ROM, Свободный USB-порт

	Интернет
	Не ниже 512 кб\с** на одного пользователя







Требования по информационной безопасности при  работе информационным системам персональных данных Министерства финансов КБР посредством функционирования ЕЗСПД КБР

Автоматизированное рабочее место ИСПДн должно соответствовать следующим требованиям безопасности:
1. ViPNet Client версии 4.0 и выше.
2. Закуплена лицензия на право подключения к защищенной сети Единой системы 1274 (КС2).
3. Средство антивирусной защиты (совместимое с VipNet Client) соответствующее 5-му классу защиты.
4. Браузер: Chrome gost, FireFox, Яндекс.Браузер (рекомендуется использовать версии не ниже трех последних, введенных в эксплуатацию).
5. Установлен ключ ViPNet-сети Единой системы, либо настроено межсетевое взаимодействие между ViPNet-сетью Единой системы и сторонней ViPNet-сетью.
Дополнительно требуется усиленная квалифицированная электронная подпись (далее – УКЭП).
Для использования УКЭП необходимо установить и настроить:
· сертифицированное средство криптографической защиты информации по требованиям ФСБ России – программное обеспечение «КриптоПро CSP» версии не ниже 4.Х или ViPNet CSP не ниже 4.X;
· программное обеспечение «КриптоПро ЭЦП Browser plug-in» версии 2.0;
Примечание. Программное обеспечение рекомендуется устанавливать в следующем порядке:
· КриптоПро CSP;
· VipNet Client;
· Средство антивирусной защиты (совместимое с VipNet Client) соответствующее 5-му классу защиты.
При установке ViPNet Client необходимо обязательно установить базовый набор компонентов ViPNet CSP для корректной работы программного обеспечения. Программа КриптоПро CSP может быть установлена на одном компьютере с программным обеспечением ViPNet CSP, однако при этом необходимо соблюдать следующие условия:
· Если для выполнения криптографических операций в поддерживаемых приложениях требуется использовать криптопровайдер ViPNet CSP, в программе ViPNet CSP в разделе «Общие» должен быть установлен флажок «Включить поддержку работы ViPNet CSP через MS Crypto API». При этом убедитесь, что на компьютере не установлен компонент «Совместимость с продуктами Microsoft», входящий в дистрибутив ПО КриптоПро CSP версии 3.6.
· Если для выполнения криптографических операций в поддерживаемых приложениях требуется использовать криптопровайдер КриптоПро CSP, на компьютере должен быть установлен компонент КриптоПро CSP «Совместимость с продуктами Microsoft». При этом в программе ViPNet CSP в разделе Общие должен быть снят флажок включить поддержку работы ViPNet CSP через MS Crypto API.
Внимание! Не следует одновременно устанавливать компонент КриптоПро CSP «Совместимость с продуктами Microsoft» и в программе ViPNet CSP устанавливать флажок «Включить поддержку работы ViPNet CSP через MS Crypto API». 
В связи с тем, что информационная система является ИСПДн, для функционирования подключаемых к её закрытому контуру автоматизированных рабочих мест,  в соответствии с пунктом 12 приказа ФСТЭК России от 18 февраля 2013 г. № 21, должны применяться средства защиты информации не ниже 5 класса, а также средства вычислительной техники не ниже 5 класса.
Также, все сотрудники, осуществляющие работу с персональными данными, должны быть ознакомлены и исполнять требования документов, регулирующих обеспечение информационной безопасности и безопасности персональных данных, в т.ч. приказа от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных». Техническое оснащение рабочих мест также должно соответствовать требованиям, указанным в этих документах.
Лицензии на указанное в настоящих типовых требованиях программное обеспечение приобретаются за счёт подключающегося к ИСПДн участника информационного взаимодействия по средствам  ЕЗСПД КБР.
Техническое оснащение рабочих мест также должно соответствовать требованиям, указанным в этих документах.
